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نصائح وإرشادات الحماية لإنجاز معاملاتك المصرفية بأمان

1- كن آمناً عند إنجاز معاملاتك المصرفية عبر الإنترنت أو الهاتف النقال 
إرشادات الحماية والأمان عند إنجاز معاملاتك المصرفية عبر الإنترنت أو الهاتف النقال 

تأكد من أنك تشتري السلعة أو الخدمة من موقع إلكتروني موثوق وآمن.   •
قبــل اســتخدام الموقــع الإلكترونــي، تأكــد مــن أنــه آمــن حيــث تبــدأ المواقــع الإلكترونيــة الآمنــة بـــ  //:https وكذلــك يتعيــن ظهــور   •
ــر الإنترنــت تتوافــر  رمــز Lock "القفــل" فــي شــريط العنــوان الخــاص بالموقــع الإلكترونــي. كمــا يتعيــن التأكــد مــن أن التســوق عب
لــه الحمايــة عــن طريــق نظــام التشــفير لحمايــة حســابك وكذلــك يتعيــن عليــك البحــث عــن علامة/رمــز الحمايــة والأمــان عنــد إجــراء 

ــوان الخــاص بالموقــع الإلكترونــي. ــر الإنترنــت مثــل رمــز Lock "القفــل" أو "https" الــذي يظهــر فــي شــريط العن المعامــلات عب
ــث مــن  ــل مســتوى ثال ــذي يمث ــي 3D Secure ال ــة الثلاث ــاري بنظــام الحماي ــك التج ــة الصــادرة عــن البن تتســم البطاقــات الائتماني  •
الحمايــة الإضافيــة للمعامــلات التــي يتــم إجرائهــا عبــر الإنترنــت لــدى المتاجــر المشــاركة فــي توفيــر تلــك الحمايــة وهــو مــا يوفــر لــك 

الحمايــة ضــد الاســتخدام غيــر المســموح بــه عنــد قيامــك بعمليــات الدفــع عبــر الإنترنــت.    
ــد ورقــم الهاتــف فقــط وقــم بالاتصــال بالمتجــر للتأكــد مــن صحــة رقــم  ــدوق البري ــوان الفعلــي وليــس رقــم صن احصــل علــى العن  •

ــى هــذا الرقــم. ــه يمكــن الاتصــال بالمتجــر عل الهاتــف وأن
ارســل رســالة بريــد إلكترونــي إلــى المتجــر للتأكــد مــن أن حســاب البريــد الإلكترونــي نشــط ولا تقــم بتزويــد المتجــر ببيانــات بطاقتــك   •
الائتمانيــة وفــي حالــة الاضطــرار لفعــل ذلــك قــم بإرســال رقــم البطاقــة مــع إخفــاء بعــض الأرقــام علــى ســبيل المثــال (قــم بإظهــار 
الســت أرقــام الأولــى والثــلاث أرقــام الأخيــرة فقــط الخاصــة ببطاقتــك 123456xxxxxxxxxx963 ) ولا تقــم بإرســال رمــز الأمــان  

   .  CVV/CVC
لا تحكــم علــى جــودة ومصداقيــة الموقــع الإلكترونــي مــن مجــرد تصميمــه وعرضــه للمنتجــات والخدمــات حيــث أنــه يمكــن إعــداد   •

ــة ومبهــرة فــي دقائــق معــدودة.  ــة بتصميمــات جذاب مواقــع إلكتروني
كن حذراً عند الرد على العروض الاستثمارية الخاصة وبالذات تلك التي ترد إليك من جهات غير معروفة ومجهولة الهوية.  •

إقراء بعناية الشروط والأحكام الواردة بالموقع الإلكتروني قبل البدء في إجراء المعاملة.   •
خلال إجراء عملياتك المصرفية عبر الإنترنت، لا تترك موقع تنفيذ المعاملة عرضه للتعرف عليه من قبل الآخرين.   •

قــم دائمــاً بالدخــول إلــى الخدمــة المصرفيــة عبــر الإنترنــت مــن خــلال الموقــع الرســمي للبنــك www.cbk.com وليــس مــن خــلال   •
الروابــط الأخــرى.    

قم بحماية كلمة المرور الخاصة بالخدمة المصرفية عبر الإنترنت / الهاتف النقال ولا تقم بتدوينها أو مشاركتها مع الآخرين.   •
 

2- المعاملات التي يتم إجرائها من خلال أجهزة السحب الآلي 
عند قيامك بسحب أموال من أجهزة السحب الآلي، فإننا نوصي بالآتي:

تأكــد مــن المــكان المحيــط بــك أثنــاء الســير والتوجــه إلــى جهــاز الســحب الآلــي وفــي حــال وجــود شــخص يثيــر الشــك والريبــة ، فعليــك   •
توخــي الحيطــة والحــذر أو قــم بمغــادرة المــكان والبحــث عــن جهــاز ســحب آلــي آخــر.

لا تستخدم جهاز السحب الآلي في حال وجوده في مكان منعزل أو عدم وجود إضاءة كافية حول الجهاز.   •
لا تستغرق وقتاً طويلاً عند سحب الأموال وقم بعد المبلغ الذي قمت بسحبه في مكان آمن.  •

لا تترك مسافة بينك وبين جهاز السحب الآلي لكي تمنع الآخرين من الإطلاع على الرقم السري الخاص ببطاقتك.   •
لا تســتخدم جهــاز الســحب الآلــي فــي حــال وجــود أي أجهــزة ملحقــة أو مثبتــة علــى الجهــاز أو فــي حالــة وجــود أي تغير/عبــث فــي فتحــة   •

إدخــال البطاقــة أو لوحــة المفاتيــح.    
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فــي حــال بقــاء البطاقــة داخــل جهــاز الســحب الآلــي، اتصــل بنــا لإلغائهــا علــى الفــور أو ايقافهــا مــن خــلال خدمــة التجــاري أون لايــن أو   •
 .CBK Mobile تطبيــق التجــاري موبايــل

لا تغادر جهاز السحب الآلي إلا بعد أن يظهر لك شاشة تفيد بانتهاء معاملتك.  •

إرشادات الأمان عند استخدام أجهزة السحب الآلي بالخارج والمعدة لخدمة قائدي السيارات 
   Drive Through ATM

تأكــد مــن غلــق الأبــواب وأن ســياراتك تكــون فــي وضــع التشــغيل عنــد الوصــول لمــكان جهــاز الســحب الآلــي المعــد لخدمــة قائــدي   •
الســيارات. 

اجعل هناك مسافة بين سيارتك وبين السيارات الأخرى حتى يمكنك الخروج من المكان بسرعة.  •
قبــل فتــح النافــذة لاســتخدام جهــاز الســحب الآلــي، قــم بإلقــاء نظــرة علــى المــكان للتأكــد مــن عــدم وجــود أى تصرفــات أو  أعمــال   •

مشــبوهة. 
فــي حــال قيــام أي شــخص بتعقبــك بعــد إجــراء المعاملــة عبــر جهــاز الســحب الآلــي، قــم بقيــادة الســيارة علــى الفــور إلــى أي مــكان   •

مزدحــم واتصــل بالشــرطة.  
إن لاحظــت أي نشــاط غيــر اعتيــادي عنــد جهــاز الســحب الآلــي الــذي اســتخدمته أو حاولــت اســتخدامه أو تبــادر إليــك أي اســتخدام غيــر 
قانونــي لبطاقــات البنــك التجــاري الكويتــي، فإنــه يتعيــن عليــك دائمــاً تدويــن التاريــخ والوقــت والمــكان وإبــلاغ البنــك فــوراً بالواقعــة 
 .auth@cbk.com بالاتصــال علــى رقــم 1888225 داخــل الكويــت أو رقــم 96522990899+ خــارج الكويــت أو عبــر البريــد الإلكترونــي

إرشادات خاصة عند السفر 
تأكــد مــن أن البطاقة/البطاقــات التــي ســتكون بحوزتــك أثنــاء الســفر ســارية طــوال فتــرة الســفر وتأكــد مــن حــدود الصــرف المتوفــرة   •

فــي بطاقتــك وتاريــخ انتهــاء صلاحيتهــا.
قبــل الســفر للخــارج، قــم بإخطارنــا بخطــط ومواعيــد ســفرك لكــي يتســنى لنــا تفعيــل بطاقاتــك لاســتخدامها بالخــارج أو قــم بتحميــل   •
تطبيــق التجــاري موبايــل CBK Mobile ثــم قــم بالذهــاب إلــى "خدمــات إضافيــة" واختــر خدمــة "فعــل وســافر" والتــي تســمح لــك 

باختيــار بطاقاتــك والتواريــخ والدولــة (الــدول) التــي تخطــط للســفر إليهــا. 
لا تحتفظ بالرقم السري مع بطاقتك في نفس المكان.  •

احتفــظ بنســخة احتياطيــة مــن المســتندات والأوراق الهامــة الخاصــة بــك حيــث يتعيــن أن يكــون لديــك نســخة مــن بطاقاتــك وجــواز   •
ســفرك وتذاكــر الطيــران والاحتفــاظ بهــا فــي مــكان آمــن للرجــوع إليهــا فــي حــال فقــدان أو ســرقة المســتندات والأوراق الأصليــة، مــع 

الاحتفــاظ بتلــك النســخ فــي مــكان منفصــل بعيــداً عــن محفظتــك وبطاقاتــك.
تأكد من أن لديك حدود ائتمانية كافية لبطاقتك تغطي كافة مصاريف السفر.   •

احتفــظ دائمــاً بالإيصــالات وبالأخــص تلــك المتعلقــة بالمعامــلات التــي يتــم إجرائهــا بالخــارج حيــث أن ذلــك سيســاعدك علــى مطابقــة   •
الرســوم المحتســبة علــى تلــك المعامــلات مــع تلــك التــي تــرد فــي كشــف حســابك حيــث أنــه أحيانــاً قــد تســتغرق تلــك الرســوم وقــت 

أطــول مــن الوقــت المعتــاد لكــي تظهــر فــي كشــف الحســاب.   
لا تــدع بطاقتــك تغيــب عــن نظــرك فــي أي وقــت، وحتــى عنــد القيــام بإجــراءات الحجــز والدخــول إلــى الفنــادق فــإن اســتخدام البطاقــة   •

عبــر جهــاز نقــاط البيــع يجــب أن يتــم أيضــاً أمامــك وفــي حــال عــدم الســماح بذلــك فإنــه يتعيــن عليــك إبــلاغ إدارة الفنــدق.
احتفــظ دائمًــا بإثبــات مــا دفعتــه فــي حالــة الدفــع النقــدي مقابــل اســتئجار ســيارة حتــى ولــو كنــت قــد قمــت بحجــز الســيارة ببطاقتــك   •

الائتمانيــة. 
من الضروري أن يكون لديك أكثر من وسيلة للدفع في حالة الطوارئ.   •

نقــوم بتزويــد عمــلاء مصرفنــا مــن أصحــاب البطاقــات الائتمانيــة بتأميــن ســفر مجانــي. قــم بالدخــول علــى الرابــط التالــي للإطــلاع   •
      https://www.cbk.com/Personal-Banking/Cards علــى أنــواع البطاقــات وشــروط وأحــكام تأميــن الســفر
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3- إرشادات الحماية العامة 
لا تقــم بالــرد علــى المكالمــات الــواردة مــن برامــج وتطبيقــات التواصــل مثــل الفايبــر وســكاي بــي والواتســاب والتــي تحمــل رقمــاً   •
مماثــلاً لرقــم مركــز الاتصــال بالبنــك وهــو 1888225، أو الروابــط المتاحــة علــى الإنترنــت التــي تطلــب منــك تحديــث بياناتــك لــدى 
مصرفنــا. إن هــذه العمليــات الاحتياليــة تدعــي أنهــا صــادرة عــن البنــك التجــاري الكويتــي لتهنئــة العميــل علــى فــوزه فــي مســابقات 

زائفــة أو لطلــب تحديــث بياناتــه لــدى مصرفنــا. 
تــزداد شــهرة وشــعبية وســائل التواصــل الاجتماعــي. ومــن ثــم فإنــه يستحســن حفــظ بعــض البيانــات الشــخصية مثــل تاريــخ الميــلاد   •
وعنــوان المنــزل والمــدارس التــي التحقــت بهــا، حيــث أنــك قــد تســتخدم هــذه النوعيــة مــن المعلومــات لمســاعدتك فــي الدخــول علــى 
حســابك نظــراً لأنهــا تعتبــر إجابــات تقليديــة للأســئلة التــي ســوف يتوجــب عليــك الإجابــة عليهــا مــن أجــل حمايــة حســابك مــن الدخــول 

غيــر المســموح بــه.    
 screen قــم بتوفيــر الحمايــة لجهــاز الكمبيوتــر الخــاص بــك وتجنــب تحميــل البرامــج الجاهــزة مثــل تلــك المتعلقــة بشاشــة التوقــف  •
savers وثيمــات ســطح المكتــب desktop themes والألعــاب وغيرهــا مــن البرامــج التــي يتــم تحميلهــا مــن المواقــع الإلكترونيــة 
غيــر المعروفــة أو مجهولــة المصــدر والهويــة. وقــد تحتــوي هــذه البرامــج علــى فيــروس تروجــان Trojan viruses الــذي يمكــن 

المحتاليــن مــن مراقبــة ومتابعــة أو التحكــم فــي جهــاز الكمبيوتــر الخــاص بــك.   
استخدم firewall وبرنامج حماية ضد الفيروسات.   •

 .phishing email قم بحماية بيانات هويتك الشخصية وبياناتك لدى مصرفنا ضد رسائل البريد الإلكتروني الاحتيالية والضارة  •
قم بتغيير الرقم السري لبطاقتك بشكل دوري لدى أجهزة السحب الآلي الخاصة بالبنك وبالأخص بعد العودة من الخارج.  •

تأكــد مــن تفعيــل خدمــة الرســائل القصيــرة المجانيــة SMS Service المتعلقــة بالمعامــلات الفوريــة والإشــعار بكافــة الأمــور   •
ــن تتمكــن مــن  ــر شــريحة هاتفــك النقــال، فإنــك ل ــر هاتفــك النقــال (فــي حــال قيامــك بتغيي ــد عب والمســتجدات المتعلقــة بالرصي

إســتلام رســائل نصيــة). 
قــم بتحميــل تطبيــق التجــاري موبايــل CBK Mobile مــن الروابــط المبينــة أدنــاه (نظــام IOS ونظــام Android) أو مســح رمــز   •
الاســتجابة الســريعة Scan QR وتأكــد مــن أن تكــون خاصيــة الإشــعارات مفعلــة وفــي وضــع التشــغيل حتــى تبقــى علــى درايــة وعلــم 

بكافــة المعامــلات المرتبطــة بحســاباتك وبطاقاتــك حتــى فــي حــال عــدم وجــود شــريحة الاتصــال.     
https://itunes.apple.com/kw/app/cbk-mobile/id800584885?mt=8
  https://play.google.com/store/apps/details?id=com.cbk.mobilebanking&hl=en&csrt=1016678318
8602073684

فــي حــال فقــدان أو ســرقة بطاقتــك أو الشــك فــي أي أمــر قــد يــرد بالرســائل القصيــرة SMS أو كشــف حســابك، يرجــى الاتصــال بنــا 
auth@ فــوراً علــى رقــم مركــز الاتصــال (1888225) داخــل الكويــت أو رقــم 96522990899+ خــارج الكويــت أو عبــر البريــد الإلكترونــي

cbk.com ليتــم إيقــاف بطاقتــك.  


